ETELA-KARJALAN LIITON RISKIREKISTERI 2021 — 2022

Sisdisen valvonnan ja riskienhallinnan tavoitteena on varmistaa, etta kuntayhtymalle asetetut tavoitteet saavutetaan ja etta toiminta on tuloksellista.
Sisdista valvontaa ja riskienhallintaa ei eriytetd muusta tavoitteiden saavuttamiseen tahtdadvasta toiminnasta, vaan se on jatkuva osa paivittaista
johtamista, ohjaamista ja tyon toteuttamista.

Sisdinen valvonta on erilaisten riskien kokonaisvaltaista hallintaa. Sisdiselld valvonnalla tarkoitetaan yleisesti kaikkia niitd toiminta- ja menettelyta-
poja, joilla tilivelvolliset viranhaltijat ja esihenkilot pyrkivat varmistamaan, etta

e toiminta on taloudellista ja tuloksellista

e paadtosten perusteena oleva tieto on riittdvaa ja luotettavaa,

e lain sdanndksia, viranomaisohjeita ja toimielinten paatdksia noudatetaan seka
® Omaisuus ja voimavarat turvataan.

Riskienhallinta on osa sisdista valvontaa ja sen tavoitteena on saada kohtuullinen varmuus organisaation tavoitteiden saavuttamisesta seka toimin-
nan jatkuvuudesta ja hairiottomyydesta. Riskit voivat liittya toimintaymparistdon, operatiiviseen toimintaan, talouteen ja omaisuuteen.

Maakuntajohtajan ja yksikdiden johtajien on luotava edellytykset tehtavistd suoriutumiseen ja tavoitteiden saavuttamiseen seka kehitettava toimin-
taa. Vastuu tiedonkulusta on johdolla.

Maakuntajohtaja ja yksikdiden johtajat valvovat

e asetettujen tavoitteiden saavuttamista seka toiminnan hairiottomyytta ja taloudellisuutta
e paatoksenteon ja taloudenhoidon toimintatapojen asian- ja lainmukaisuutta

o tietojarjestelmien kayton ja tietohallinnon asianmukaisuutta

o henkiloston riittavyytta, ammatillisen osaamisen ja tyohyvinvoinnin kehittymista

e omaisuuden, tilojen ja laitteiden asianmukaista kadyttoa ja hallintaa

e riskien kartoitusten ja arviointien tekoa seka

e paatettyjen riskienhallinnan menettelyiden systemaattista toteutusta ja vaikuttavuutta.



RISKIALUE: VIRASTON STRATEGIAN TOIMEENPANO

Riski

Riskikuvaus / Mika riskin voi ai-
heuttaa/mahdollistaa ja seurauk-
sen laadullinen kuvaus

Riskin to-
denna-
koisyys

Seurausten
vakavuus

Riskin
suuruus

Tarvittavat
hallintatoimenpiteet

Vastuu

Strategian tuntemus
ja sitoutuminen; stra-
teginen johtaminen

Kaikki esimiehet eivat onnistu vi-
raston strategian viestimisessa ja
henkiloston sitouttamisessa orga-
nisaation sisdisen strategian ta-
voitteisiin ja toimeenpanoon. Ei
kyeta irrottautumaan totutuista
kaytanteista.

Viraston strategian toimeenpanon
edellyttamaa tavoitteellisen ja ak-
tiivisen johtamisen kulttuuria seka
muutosjohtamisen valmiuksia ei
onnistuta jalkauttamaan osaksi ar-
kipdivaista johtamista. Esimiesten
tydajasta liian suuri osuus kuluu
operatiivisiin tehtaviin. Muutosten
valmisteluun ei kyeta irrottamaan
riittavasti aikaa.

C

Kehityskeskustelut
Esimieskoulutus

Mahdollista jarjestda muutosval-
mennusta, esim. organisaatiouu-
distuksen ja viraston toiminnan
kehittamisen yhteydessa

Maakuntajohtaja,
yksikoiden johtajat

Yksikoiden johtajat

Siillomainen toiminta-
malli

Liiton eri yksikot toimivat liian ka-
pea-alaisesti omasta ndakokulmas-
taan, organisaatio- ja prosessina-
kokulma seka tiimiajattelu eivat
toteudu. Vanhasta yksikkoraken-
teesta ei paasta irti.

Yhteistyon toimivuuden edellyt-
tamat henkilostopaatokset, yh-
teistyo henkiloston kanssa ja tii-
mirakenteiden maarittaminen

Yhteisty0 ja tiimien muodostami-
nen eri yksikdiden kesken (mm.
kaikkea toimintaa palveleva tie-
dontuotanto, paikkatieto-analyy-
sit, yhteiset julkaisut ja katsauk-
set jne.)

Maakuntajohtaja, yk-
sikdiden johtajat, pro-
sessien omistajat,
koko henkilosto




Tiivis yhteistyo yksikodiden valilla
ja tarkoituksen mukainen resurs-
sienkdytto yli yksikdiden

Johtoryhmatyoskentely tiimina

Pirstoutunut tehtava- | Ei kyeta priorisoimaan toimintaa C 1] 3 Tiivis yhteydenpito jasenkuntiin Maakuntajohtaja, yk-
kentta eika toiminta toteuta strategiaa. sikdiden johtajat
Toiminta hajautuu lilan moneen Yhtendinen toimintatapa lapi or-
kokonaisuuteen toimintaymparis- ganisaation priorisoinnissa
tén nopeisiin muutoksiin vastaa-
misessa tai toimintaamme liitty- Pitkajanteinen toiminnan suun-
vassa rajattomassa kysynndassa. nittelu ja priorisointi
RISKIALUE: HENKILOSTO
Riski Riskikuvaus / Mika riskin voi ai- Riskin to- | Seurausten Riskin Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- denna- vakavuus suuruus | hallintatoimenpiteet
sen laadullinen kuvaus koisyys
Toimivallan ja vas- Vaaralliset tydyhdistelmat ja jaa- B v 2 Huolehditaan tehtavien eriyttami- | Yksikdiden johtajat
tuunjaon epaselvyys | viysongelmat sestd ja varahenkilojarjestelmasta
Valvontaan liittyvat puutteet Toimivalta ja vastuunjaot selkeasti
madaritelty
Vaarinkaytokset
Osaavan tyovoiman Henkildston elakdityessa tai muun B 1] 2 Myonteisen tydnantajakuvan ylla- | Maakuntajohtaja, yk-
saatavuus vaihtuvuuden yhteydessa ei saada pito sikdiden johtajat,
riittavasti osaavaa tyovoimaa. koko henkilosto
Ei kyeta luomaan tyotehtavien ke- C 1] 3 Tiimimainen tyoskentely yli tii- Maakuntajohtaja, yk-

hittymisnakymia henkilostolle.

mien ja yksikdiden mahdollistaa
tehtdavien monipuolistamisen.

sikdiden johtajat




Henkiloston ammatti-
taidon ja osaamisen
yllapitaminen

Henkiloston koulutus tai siihen
kaytettavissa oleva aika on riitta-
maton tehtavien vaatimaan am-
mattitaitoon ja osaamiseen nah-
den.

Henkilosto- ja koulutussuunnitel-
man mukaisesti toimiminen

Kehityskeskustelut

Yksikoiden johtajat

Henkilostoresurssien
riittavyys ja toimin-
nan varmistaminen
poikkeustilanteissa

Tavoitteiden saavuttaminen vai-
keutuu riittdmattomien henkil6s-
toresurssien vuoksi, henkiloston
tehtdvankuvien pirstoutuminen,
ylikuormittuminen.

Pienehkdssa organisaatiossa tietyn
osaamisalueen osaaminen on yh-
den tai harvojen henkildiden hal-
lussa. Lisdaksi monen projektin to-
teutus on merkittavalta osin yh-
den henkilén tydpanoksen varassa
ja osaaminen voi havitad organisaa-
tiosta projektin jalkeen. Poissaolo-
tilanteissa voi syntya vaikeuksia
toimintaan.

Varahenkil6jarjestelyt, tiimityos-
kentely. Tarvittava koulutus vara-
henkilolle ajoissa.

Tiimikoulutus osaamisen jaka-
miseksi

Dokumentoidut prosessit, sdan-
nollinen raportointi ja muu tiedon
véalittdminen

Maakuntajohtaja, yk-
sikdiden johtajat,
projektipaallikot

Ty6hyvinvointiriski

Muutosstressi; muutos ja muutos-
prosessien edellyttama tyopanos
kuormittavat henkil6stda ja vai-
kuttavat kielteisesti tydhyvinvoin-
tiin.

Ikaantyminen, puutteellinen ergo-
nomia ja tyon lisdantynyt henki-
nen rasittavuus vaikuttavat kieltei-
sesti tyossa jaksamiseen, minka
seurauksena henkiloston tyokyky
alentuu

Varhaisen tuen toimintamalli.
Muutosvalmennus. Ennakoiva ja
avoin henkiléstésuunnittelu. Tyo-
tilanteen aktiivinen seuranta.

Tiivis yhteistyo tyoterveyshuollon
kanssa kuntoutuksen seka tarvit-
taessa tyotehtavien ja tyonsuun-
nittelun toteuttamiseksi. Saannol-
liset tydhyvinvointikyselyt vuosit-
tain. Kehityskeskustelut.

Maakuntajohtaja,
tyosuojeluorganisaa-
tio, yksikoiden johta-
jat




Etatyo vaikuttaa kielteisesti tyohy-
vinvointiin, ergonomiaan ja keski-
naiseen yhteistyohon.

Etatydohjeistus

RISKIALUE: TALOUS

tyssa talousarviossa

rata riittavasti eika pyrita aktiivi-
sesti korjaaviin toimenpiteisiin.

tointi

Riski Riskikuvaus / Mika riskin voi ai- Riskin to- | Seurausten Riskin Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- | dennikdi- vakavuus suuruus hallintatoimenpiteet
sen laadullinen kuvaus Ssyys
Rahoitus on pienempi | Syntyy myéhemmin rahoitettavaa C 1] 3 Pitkan tahtdimen talouden suun- | Maakuntajohtaja,
kuin toiminnan kus- alijaamaa tai likviditeettiongelma. nittelu ja sitoutuminen valtuusto- | yksikéiden johtajat
tannukset , hallitus- ja viranhaltijatasolla.
Lyhytnakoinen talousajattelu es-
taa pitkan ajan kokonaistaloudelli- B 1] 2 Riskien hallintaan liittyva riittava
set ratkaisut. puskuri pyritdan siilyttamaan ta-
seessa (mahd. takaisinperinnat
hankkeissa jne.).
Tiivis yhteydenpito jasenkuntiin
Relevanttien kehittamishankkei-
den aktiivinen rahoitushaku ja
hankkeiden ennakoiva suunnit-
telu
Tiukka taloudenpito. Jos tarpeen,
kuntalain mukaisen talouden ta-
sapainottamisohjelman laadinta.
Ei pysyta hyvaksy- Talousarvion toteutumista ei seu- B [ 2 Saannollinen seuranta ja rapor- Yksikoiden johtajat




Joudutaan sopeuttamaan toimin-
taa ja karsimaan kuluja.

Ei ole toimivaa talouden ja toimin-
nan raportointijarjestelmaa eika
raportointia kdyteta riittavasti joh-
tamisen valineena. Ei ole ajanta-
saista tilannekuvaa taloustilan-
teesta.

Talouden ja toiminnan raportoin-
tijarjestelman kehittdminen

Talousseurannan vastuun lisdami-
nen yksikkotasolla

Maakuntajohtaja,
yksikdiden johtajat

Rahoitusriskit Korko- ja rahoituskulujen ennakoi- vV Rahoitusriskien tunnistamisen ja Maakuntajohtaja,
maton nousu kiristda taloustilan- hallinnan tyokalut hallinto- ja kehitta-
netta. misjohtaja

Hankinta- ja sopimus- | Kilpailuttamisen ja sopimusten Il Hankinta- ja sopimusosaamisen li- | Maakuntajohtaja,

riskit

teon epaonnistuminen: kilpailu-
tusvirheiden valitusprosessit tai
hankittava palvelu ei vastaa tar-
peita tai palveluhankinta on epa-
taloudellinen.

Sopimusten valvonta on puutteel-
lista. Palveluntuottaja ei tayta so-
pimuksen mukaisia velvoitteita
ja/tai kehittda toimintaansa liiton
toiminnan kannalta epatarkoituk-
senmukaiseen suuntaan.

Toiminnan ohjauksen valineet ja
toimintamallit eivat ole toimivat.

saaminen
Selkea toimintaohjeistus seka kil-
pailuttamiseen ettd sopimusten

laatimiseen

Sopimusten valvonnan tehosta-
minen

Jatkuva palveluseuranta

yksikoiden johtajat

RISKIALUE: TIEDONHALLINTA




Riski Riskikuvaus / Mika riskin voi ai- Riskin to- | Seurausten | Riskin suu- | Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- dennakéi- vakavuus ruus hallintatoimenpiteet
sen laadullinen kuvaus Syys
Asiakkaiden tai hen- | Salassa pidettdvaa tietoa (mm. yri- B 1] 2 Yhtenadisten ja tietosuojan nako- Koko henkil6sto
kiloston yksityisyy- tyshankkeet) paatyy sivullisten hal- kulmasta toimivien toimintamal-
den suojan loukkaus | tuun. lien jalkautus seka toimintamal- Yksikodiden johtajat
lien kdyton valvonta.
Henkilokohtaisen Kayttdjan huolimattomuus, kayt-
tietoturvan laimin- taja toimii ohjeistuksen vastaisesti. Tietoturvaohjeistuksen ajan ta- Myds Meitalla on rooli
lyonti Sisdiseen verkkoon paatyy henkil6- salla pitdminen ja riittava tieto- tietoturvariskien tie-
tietoja. turvakoulutus henkilostolle. dottamisessa.
Tietosuojan ABC julkishallinnon
henkilostolle -koulutusymparis-
ton tehokkaampi kaytto.
Poikkeusolot, toi- Sahkokatkos, kaapelin katkeami- B 1] 2 Verkkoarkkitehtuurin rakentami- | Hallinto- ja kehittamis-
mintahairiot nen, verkkolaitteiston rikkoutumi- nen virhetilanteet eristavaksi yk- | johtaja ja Meita
nen, tulipalo, rdjahdys tms. fyysi- sittaisiin yksikkoihin.
sessa infrastruktuurissa tapahtuva Meita ja oma tietohal-
rikkoutuminen. Toiminta lamaan- Virhetilanteiden simulointi, jotta | lintoyhteyshenkild,
tuu. virhetilanteet ja ongelmakohdat tietosuojavastaava (ta-
saadaan kiinni ennakoivasti. Ko- lous- ja tietohallinto-
Ohjelmat eivat toivu infrastruktuu- konaisarkkitehtuurin ennakoiva sihteeri)
rivirheestd. Toiminta lamaantuu. suunnittelu.
Tietojdrjestelmien Tietojarjestelmat eivat tue proses- B 1] 2 Koulutukset, toimintamallien si- Yksikodiden johtajat

kehityskaari ja kus-
tannuskehitys

sipohjaista, toiminnanohjauksel-
lista toimintaa, mikd johtaa vaihte-
leviin toimintakaytantoihin.

Kaytdssa olevat tietojarjestelmat
eivat tue prosessinakokulmasta
jarkevia toiminnallisia ratkaisuja.

touttaminen

Ratkaisujen parantamiseksi hyo-
dynnetaan Meitaa. Jos Meita ei

itse pysty toimittamaan tarvitta-
vaa ratkaisua, kdyttaa Meita ali-




Pilvipalvelut

Tietoteknisten jarjestelmien kaytto
vie aikaa ja asiakasndkdkulmasta
huonompaan suuntaan ohjelmien
huonon kaytettavyyden tai teknis-
ten ongelmien vuoksi.

Verkkoriippuvuus, internet-yhtey-
den kapasiteetti, palvelutaso ->
mahdollinen katkos.

Jos katkos osuu organisaation kan-
nalta kriittiseen hetkeen, voi lop-
putulos olla vakava.

hankkijoitaan tai kilpailuttaa han-
kinnan parhaan mahdollisen rat-
kaisun saamiseksi.

Yhteistyd Meitan ja jarjestelma-
toimittajien kanssa jarjestelmien
kehittamiseksi.

Pilvipalveluihin ei vieda kaikkea
tietoa.
Meitan jarjestelmien hyodynta-
minen.

Tietohallintoyhteys-
henkilo, tietosuojavas-
taava (talous- ja tieto-
hallintosihteeri)

RISKIALUE: VIESTINTA JA TIEDOTTAMINEN

Riski Riskikuvaus / Mika riskin voi ai- Riskin to- | Seurauksen | Riskin suu- | Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- dennikoi- vakavuus ruus hallintatoimenpiteet
sen laadullinen kuvaus Syys

Maineriski Ei reagoida riittavan nopeasti esi- B 1] 2 Selkea viestinnan vastuunjako, te- | Maakuntajohtaja,

merkiksi palveluihin, talouteen tai
toimintaan liittyvaan huonosti hoi-
dettuun asiaan, virheeseen, vaarin-
kasitykseen tai vaarinkaytokseen.

Uudenlaisten medioiden (some)
kdytdn osaamattomuus tai vaarin-
kaytto.

hokas sisdinen viestinta, koulutus
ja ohjeistus.

Kriisiviestintakoulutus ja -ohjeis-
tus

Aktiivinen mediaseuranta ja mo-
derointi. Virheellisten viestien oi-

kaisu.

Somen kadyton ohjeistus

yksikoiden johtajat,
viestintapaallikko




Informaatio-
vaikuttaminen,
disinformaatio,
maalittaminen

Disinformaation levittaminen voi

maalituksena kohdistua yksiloon tai

yhteis6on. Vaara/virheellinen tieto
organisaation tai sen henkildston
toiminnasta.

Kriisiviestintaohjeet, disinformaa-
tion tunnistaminen > koulutus,
varautuminen. Henkildston digi-
taalinen perusosaaminen.

Saannolliset yhteydet luotettaviin
medioihin vahvistaa mediaympa-
rist0a ja auttaa torjumaan disin-
formaatiota.

Kriisiviestinndssa korostuu vies-
tinndn johtaminen, media- ja so-
meseuranta, analysointi ja mode-
rointi, virheellisten viestien oi-
kaisu. Tarkeda on maakunnan eri
toimijoiden viestinndn yhteenso-
vittaminen, luotettava ja ajanta-
sainen viestintd medialle ja kes-
keisille sidosryhmille.

Maakuntajohtaja,
yksikdiden johtajat,
viestintapaallikko ja -
asiantuntija

Maakuntajohtaja, yk-
sikdiden johtajat,
viestintapaallikko ja -
asiantuntija

Maakuntajohtaja, yk-
sikdiden johtajat,
viestintapaallikko ja -
asiantuntija

Sisdisen viestinnan
toimimattomuus

Tarpeellinen tieto ei ole niiden kay-
tettavissa, jotka sita eniten tarvit-
sevat.

Toimenpiteita kuten uudistuksia ei
saada eteenpadin suunnitellusti ja
niista syntyy vaarinkasityksia.

Avoin organisaatioviestinta. Tii-
mien sisdiset keskustelut ja asi-
oista sopiminen ajoissa.

Kaikille kohdistettu viestintd, mm.

sdannolliset yhteiset palaverit
(kuukausipalaverit ja tiimipalave-
rit), séhkopostit, yhteiset verkko-
resurssit, sdannolliset esimies-
alaiskeskustelut, alustat sisdiselle
viestinnalle

Yksikodiden johtajat

Yksikodiden johtajat,
viestintapaallikko ja -
asiantuntija




RISKIALUE: HANKERAHOITUS

Riski Riskikuvaus / Mika riskin voi ai- Riskin to- | Seurausten Riskin Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- | dennikoi- vakavuus suuruus hallintatoimenpiteet
sen laadullinen kuvaus Syys

Riskit maksatukseen Hankkeissa on tukikelvottomia C 11 3 Saannénmukaiset aloituspalaverit, Hankkeiden ra-

ja takaisinperintoihin | kustannuksia, hankesuunnitel- ohjeistusten jalkauttaminen hanketa- | hoittajaviran-

liittyen maan kuulumattomia toimenpi- hoille, avoin ja aktiivinen neuvonta. omaistehtavia
teita. Takaisinperinta tai taloudel- hoitavat (mm.
linen riski hankkeelle seurauk- koordinaattorit,
sena. maksatustarkas-

tajat)

Erimielisyydet ja tulkinnat sovel- Tukikelpoisuusohjeet ja sdannot hel- | Elinvoimajohtaja
lettavasta lainsdadannosta (ra- posti saatavilla (mm. liiton Internet- | ja hallinto- ja ke-
hoittaja vs. toteuttaja). Pahimmil- sivut), annetaan neuvontaa tarvitta- | hittdmisjohtaja,
laan seurauksena riitatilanne ra- essa. ohjelmajoh-
hoittajan ja toteuttajan valilla. taja/CBC

Muiden rahoittaman, | Hankkeen tavoitteita ei saavuteta B Il 2 Hankkeen suunnittelu siten, ettd silla | Projektipaallikko,

liiton toteuttaman ja/tai tulokset eivat jaa pysyviksi. on aitoa merkitysta/lisdarvoa organi- | yksikén johtaja

hankkeen tulosten Tasta aiheutuu, etta rahoittajan saation tai sidosryhmien toiminnan

hyodyntdminen epa- | edellytykset hankkeen jatkuvuu- kannalta. Toimien jalkauttamisen ak-

onnistuu delle eivat toteudu. Voi aiheuttaa tiivinen edistaminen.
myo6s mainehaittaa organisaatiolle
ja epaluottamusta hanketoteutta-
jana.

RISKIALUE: TOIMITILAT

Riski Riskikuvaus / Mikai riskin voi ai- Riskin to- | Seurausten Riskin Tarvittavat Vastuu
heuttaa/mahdollistaa ja seurauk- | dennikéi- vakavuus suuruus hallintatoimenpiteet
sen laadullinen kuvaus Syys

10




kaudet, uhkatilanteet)

Halytyslaitteiston toiminta

Paloturvallisuusriski, | Mahdollinen tulipalo, myrsky tai v Riittavan vakuutusturvan varmis- | Hallinto- ja kehitta-
luonnonilmio muu luonnonilmio voi aiheuttaa taminen misjohtaja,
henkildvahinkoja ja taloudellisia tyosuojeluorganisaa-
vahinkoja. Henkiloston turvallisuuskoulutus | tio
Riskien arviointien sdadanndllinen
tekeminen
Tarvittavan ohjeistuksen laatimi-
nen
Automaattisen sammutuslaitteis-
ton toiminnan varmistaminen
Valvontariski Ulkopuolisten paasy tiloihin (var- v Kulunvalvonta ja tarkkailu Koko henkilokunta
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RISKIEN ARVIOINTIMATRIISI

Riskin esiintyminen (vaara,
ongelma, epatoivotiu
tapahtumal

E. Tapahtuma todennakdinen
tai usein toistuva, hallinnassa

erittdin paljon parannettavaa 3

D. Tapahtuma todennikdinen
(sattuu toisinaan, silloin
tdlldin), hallinnassa

parannettavaa, ongelmia 2
esiintyy

C. Tapahtuma mahdollinen,
asian hallinnassa jonkin verran

parannettavaa, ongelmia on
esiintynyt 1

B. Tapahtuma
epatodennidkdinen, asia
riitt&wvdsti hallinnassa,
ongelmia on esiintynyt hywin

wih3isessd madrin tai ei O

ollenkaan
A. Tapahtuma erittdin
epitodenndkdinen, asia

1

2

2

2

Boan =2 W ~

hallinnassa, ongelmia ei ole 0 0 1 2 2
esiintynyt

Seuraukset ihmisille, l. vihdiset Il. Lievat I, Merkittavat V. Vakavat V. Erittdin
omaisuudelle, tiedolle tai seuraukset seuraukset seuraukset seuraukset vakavat
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